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1. INTRODUCCION

En ENERGUAVIARE S.A. E.S.P. como empresa dedicada a la distribucion y
comercializacion de energia, entendemos que la seguridad es un aspecto esencial para
el éxito y la sostenibilidad de nuestras operaciones. En un sector que enfrenta desafios
significativos en cuanto a la proteccién de infraestructuras criticas, la seguridad de
nuestros datos y el cumplimiento de normativas resulta indispensable que todos los
integrantes de nuestra organizacion participen activamente en el fortalecimiento de una
cultura de seguridad sdlida.

La Politica de Concienciacion y Formacion en Seguridad, busca promover la
sensibilizacion y el conocimiento a nuestros trabajadores, proveedores y demas
involucrados sobre los riesgos asociados a nuestras actividades y establecer medidas
preventivas que minimicen dichos riesgos. La concienciacion y la formacion continua les
permite comprender la importancia de sus roles individuales en la proteccion de la
empresa, adoptando medidas de seguridad que van desde el uso adecuado de
contrasefas hasta la identificacion de correos electronicos sospechosos y la proteccion
de la informacién sensible, para evitar conductas que puedan comprometer la seguridad
y confiabilidad de la empresa.

La copia, impresion o descarga de este documento se considera COPIA NO CONTROLADA y por lo tanto no se garantiza su
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2. OBJETIVO

Esta politica tiene como objetivo asegurar que todo trabajador, proveedor, terceros y
demas involucrados conozcan, entiendan y cumplan las normas y controles de seguridad
implementados en el SGSI de ENERGUAVIARE S.A E.S.P. y respondan ante posibles
amenazas y vulnerabilidades presentes en su entorno de trabajo, sino también la
informacion y el servicio que brindamos a nuestros clientes.

Para ello, esta politica se enfoca en:

Capacitar a los trabajadores para que identifiquen, comprendan y respondan
adecuadamente a posibles amenazas y riesgos asociados a las actividades de
Energuaviare S.A. E.S.P.

Fomentar el cumplimiento de las normas de seguridad y los protocolos de respuesta
ante incidentes, garantizando la integridad y la continuidad de nuestro servicio.
Reducir el riesgo de incidentes de seguridad a través de practicas preventivas y
correctivas, minimizando el impacto de posibles amenazas para nuestros
colaboradores, clientes y comunidades.

Fortalecer el compromiso con el cumplimiento normativo y las mejores practicas
de seguridad en el sector energético, alineandonos con los estandares nacionales e
internacionales aplicables.

La copia, impresion o descarga de este documento se considera COPIA NO CONTROLADA y por lo tanto no se garantiza su
vigencia. La Unica COPIA CONTROLADA se encuentra disponible en ISOLUCION o en la pagina web de la empresa
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3. ALCANCE

La Politica de Concienciacion y Formacion en Seguridad de Energuaviare S.A.
E.S.P. aplica a todos los niveles de la empresa, incluyendo a trabajadores, contratistas,
proveedores y terceros que interactGan con los sistemas, instalaciones y datos de la
empresa. Su proposito es brindarle a todos los involucrados que conozcan, comprendan
y apliquen los principios y practicas de seguridad necesarios para proteger a la empresa,
sus activos y el servicio continuo.

Este alcance incluye:

e Empleados de Energuaviare: Todo el personal debe participar en los programas de
formacion y concienciacion en seguridad, independientemente de su cargo o
responsabilidad. Esto garantiza que todos los colaboradores estén capacitados para
identificar y responder a riesgos de seguridad fisica y cibernética.

e Contratistas y Proveedores: Todo contratista o proveedor que tenga acceso a las
instalaciones, sistemas o datos de Energuaviare esta sujeto a esta politica y debe
cumplir con las directrices de seguridad establecidas, para la proteccién y la integridad
de la infraestructura energeética.

e Sistemasy Procesos Criticos: La politica abarca todos los sistemas de informacion,
activos y procesos operativos esenciales para la distribucion y comercializacién de
energia, con el fin de minimizar riesgos y mantener la continuidad del servicio.

e Toda la Infraestructura Operativa y Digital: Incluye los entornos fisicos y digitales
gue sostienen las operaciones de Energuaviare, desde redes informéticas hasta
instalaciones energéticas. Se establecen controles de seguridad para proteger estos
activos y prevenir accesos no autorizados o incidentes.

e Actividades de Formacion Continua: La politica abarca todos los programas de
capacitacion, simulacros y campafias de concienciacién en seguridad, garantizando
gue todos los actores conozcan las amenazas actuales y las practicas de mitigacion.

La copia, impresion o descarga de este documento se considera COPIA NO CONTROLADA y por lo tanto no se garantiza su
vigencia. La Unica COPIA CONTROLADA se encuentra disponible en ISOLUCION o en la pagina web de la empresa
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4. DEFINICIONES

Seguridad de la Informacién: Es el conjunto de politicas, procesos y controles
disefiados para proteger la confidencialidad, integridad y disponibilidad de la
informacion, minimizando los riesgos de acceso no autorizado, alteraciones y
pérdidas.

Confidencialidad: Pretende que la informacién solo sea accesible para las personas,
sistemas o0 procesos debidamente autorizados. Esto implica la implementacion de
mecanismos de control de acceso, autenticacion y cifrado, entre otros, para evitar que
individuos no autorizados accedan a datos sensibles.

Integridad: Se refiere a la proteccion de la exactitud, coherencia y completitud de la
informacion a lo largo de su ciclo de vida. Es decir, ayuda a que los datos no sean
alterados de manera no autorizada, accidental o maliciosa.

Disponibilidad: Tiene por meta que la informacion esté accesible y utilizable cuando
las personas o sistemas autorizados la necesiten. Para facilitar la disponibilidad, se
implementan medidas como la redundancia, copias de seguridad, planes de
recuperacién ante desastres y monitoreo continuo de los sistemas, con estos se
pretende evitar interrupciones en el acceso a la informacion debido a fallos técnicos,
ataques o cualquier otro incidente.

Sistema de Gestion de Seguridad de la Informacion (SGSI): Es un marco de
politicas y procedimientos que permite gestionar y proteger los activos de informacion.
Se basa en la identificacion, evaluacion y mitigacién de riesgos, y esta disefiado para
reforzar la confidencialidad, integridad y disponibilidad de la informacion.

La copia, impresion o descarga de este documento se considera COPIA NO CONTROLADA y por lo tanto no se garantiza su
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5. DECLARACION DE COMPROMISO

ENERGUAVIARE S.A. E.S.P. se compromete a proporcionar los medios y recursos para
realizar las actividades de concienciacion a fin de mantener informados y consientes a
todo individuo que se involucre en las actividades y procesos de la empresa,
interactuando con sus activos de informacion o con informacién y datos de sus clientes y
usuarios.

Este compromiso se extiende a los trabajadores, terceros, proveedores y demas
involucrados, para ser participes en cada una de las actividades de concienciacion que
la oficina de gestion informatica estara llevando a cabo con el objetivo de seguridad de la
informacion.

La copia, impresion o descarga de este documento se considera COPIA NO CONTROLADA y por lo tanto no se garantiza su
vigencia. La Unica COPIA CONTROLADA se encuentra disponible en ISOLUCION o en la pagina web de la empresa
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6.1.

6.2.

6.3.

6.4.

6.5.

6. RESPONSABILIDADES

Alta Direccién

Respaldar con compromiso la politica de concienciacion y formacion en
seguridad de la informacién.

Proveer los recursos necesarios para el desarrollo de programas de
concienciacion y capacitacion.

Fomentar una cultura de seguridad de la informacion desde los niveles mas
altos de la organizacion.

Director de Seguridad de la Informacion

Disefiar, implementar y mantener el programa de concienciacion y formacion
en seguridad de la informacion.

Identificar las necesidades de formacion en seguridad para todos los
empleados y ajustando los programas a estas necesidades.

Coordinar las actividades de concienciacion y formacion, procurando una
periodicidad y actualizacion constante.

Recursos Humanos

Integrar la sensibilizacion en seguridad de la informacion en los programas de
induccién y capacitacion continua.

Colaborar con el Director de seguridad de la informacion para registrar y
verificar la participacion de los empleados en las actividades de formacion.
Incorporar los requisitos de concienciacion en las evaluaciones de desempefio,
cuando corresponda.

Lideres de proceso

Procurar e incentivar que los trabajadores bajo su supervision participen en los
programas de concienciacion y formacion.

Actuar como modelos de buenas practicas en seguridad de la informacién y
motivar a sus equipos a seguir estas practicas.

Colaborar en la deteccién de brechas de conocimiento en seguridad y sugerir
temas para futuras capacitaciones.

Usuario informado

Participar activamente en las actividades de formacién y concienciacion en
seguridad de la informacién.

La copia, impresion o descarga de este documento se considera COPIA NO CONTROLADA y por lo tanto no se garantiza su
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e Cumplir con las practicas de seguridad establecidas y reportar cualquier
incidente o anomalia detectada.

e Mantenerse informado sobre las politicas, procedimientos y practicas de
seguridad de la informacion aplicables a sus funciones.

6.6. Equipo de gestion informatica

e Apoyar en la difusion de las politicas y buenas practicas de seguridad de la
informacion a través de la infraestructura tecnoldgica.

e Colaborar con el Oficial de Seguridad de la Informacién en el disefio y
distribucion de contenidos formativos (como simulaciones de ataques,
phishing, etc.).

e Monitorear y reportar el cumplimiento de las practicas de seguridad en el uso
de sistemas y aplicaciones de la organizacion.

La copia, impresion o descarga de este documento se considera COPIA NO CONTROLADA y por lo tanto no se garantiza su
vigencia. La Unica COPIA CONTROLADA se encuentra disponible en ISOLUCION o en la pagina web de la empresa
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7. DESARROLLO DE LA POLITICA

e El equipo de gestion informatica de ENERGUAVIARE S.A. E.S.P., con el aval de
la alta direccion, determina el programa de concienciacion en seguridad de la
informacion, a fin de generar, adquirir, divulgar y fortalecer continuamente una
cultura de seguridad y privacidad de la informacion en todas los trabajadores,
proveedores y demas involucrados.

e La charlas y concienciaciones se llevaran a cabo con una periodicidad mensual,
dividiendo los temas en ciclos de seis meses, evitando saturar a los usuarios en
una sola charla.

e Los nuevos trabajadores deberan recibir sensibilizacion de seguridad de la
informacion como parte del proceso de induccién dentro de los primeros 30 dias
de su incorporacion. Esta se brindara a través de material didactico, y una
evaluacion que tendra el fin de medir y conocer las necesidades y areas de
refuerzo del trabajador que ingresa.

e El personal que opera activos criticos e informacién sensible de la empresa debe
recibir capacitacion adicional especifica.

e Se realizaran evaluaciones al término de cada actividad de concienciacion y él
programas de concienciacion y adaptar los contenidos segun las necesidades
detectadas.

e Implementar un recurso de comunicacion a través del cual se debe dar a conocer
toda informacién relacionada con ciberseguridad, y el SGSI. A través de este
sistema se deben publicar todas las politicas, procedimientos, protocolos y demas
concerniente a dar cumplimiento a la normatividad para todos los trabajadores.

e Se promoveran campafas periodicas de concienciacion mediante emalils,
boletines, posters, y presentaciones sobre temas de actualidad en seguridad de la
informacion.

e Los usuarios recibiran alertas y recordatorios sobre buenas préacticas en seguridad
y cualguier amenaza emergente, como campafas de phishing, de manera
oportuna.

e Mantener informados a todos los trabajadores y proveedores que presten sus
servicios dentro de las instalaciones de la empresa, sobre cambios y
actualizaciones relacionados con controles de seguridad y politicas del SGSI.

e Realizar actividades de revision, gestion y auditorias de forma periddica a fin de
medir resultados de la implementacion del programa de concienciacion de
seguridad de la informacién

e Sellevaran a cabo simulaciones como pruebas de phishing, falso hackeo, etc. para
evaluar la respuesta de los empleados ante posibles amenazas.

e Los resultados de estas simulaciones seran andénimos y utilizados para identificar
areas de mejora en la concienciacion y sensibilizacion.

La copia, impresion o descarga de este documento se considera COPIA NO CONTROLADA y por lo tanto no se garantiza su
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e La participacion en las actividades de formacion y cumplimiento de esta politica es
obligatoria para todos los usuarios.
e El incumplimiento de esta politica, o la participacion en practicas inseguras, podra
ser sujeto a medidas disciplinarias conforme a las politicas de recursos humanos

y las leyes aplicables.

8. SEGUIMIENTO Y EVALUACION DE LA POLITICA

Esta politica seréa revisada y actualizada anualmente o cuando se identifiguen cambios
significativos en el entorno de amenazas y/o leyes y normatividad aplicables. Todos los
cambios seran comunicados a los trabajadores y se reflejardn en los materiales de
formacion y concienciacion.

9. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS
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