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I. OBJETIVO

Presentar el informe de evaluacion a la gestion de riesgos realizada en ENERGUAVIARE S.A
E.S.P., de acuerdo con las evidencias aportadas por cada uno de los lideres procesos que una
vez analizadas, permitiran detectar inconsistencias y su andlisis, para la toma de las medidas
correctivas segun el caso.

[I. ALCANCE

Este informe corresponde a los resultados generados por los lideres de procesos en el primer
cuatrimestre de 2024, en cuanto al cumplimiento de controles y a las acciones establecidas
para los riesgos de fraude y corrupcion.

[ll. RESULTADOS ENCONTRADOS

Antes de presentar los resultados de la evaluacion debemos mencionar que ENERGUAVIARE
S.A. E.S.P., tiene aprobada la matriz de riesgos y oportunidades versionl con fecha 4 de
diciembre de 2023, la cual se aplica por procesos para la vigencia 2024, se encuentra
publicada en el aplicativo ISOLUCION, pero no en el sitio web (Planeacién, transparencia y
acceso a la informacion)

La Oficina de Control Interno en cumplimiento a las disposiciones legales vigentes efectia
evaluacion aplicando técnicas de auditoria tales como la inspeccién, observacion, confirmacion
interna, y la recopilacion de informacibn mediante seguimientos y entrevistas con los
Trabajadores de la Empresa.

Finalmente, la evaluacion estuvo dirigida a los siguientes procesos que en la matriz tienen a
su cargo la gestiéon de riesgos de fraude y corrupcién, asi:

. Atencion a Clientes.

. Gestion de Bienes y Servicios.
. Control Comercial.

. Control de Gestion.

. Control de Calidad del Servicio.

D 01~ W N B

. Facturacion y Recaudo.
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7. Gestion Gerencial y Estratégica.

8. Gestiobn Financiera.

9. Gestion Informaética.

10.
11.
12.
13.
14.
15.
16.
17.

Gestion Juridica.

Gestion del Talento Humano.

Gestion Integral de Modelos Organizacionales.
Mantenimiento.

Operacion.

Servicios Logisticos.

Vinculacién de Clientes.

Gestion de Energia.
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PROCESO

Atencién a Clientes

LIDER DEL PROCESO

Profesional 01 Contac Center

FECHA

Mayo 15 de 2024 PERIODO EVALUADO

Primer cuatrimestre de 2024

RIESGO

RIEGO RIESGO DE MATERIALIZADO

DE FRAUDE Y S NO
GESTION | CORRUPCION

CONTROLES

OBSERVACIONES

Trafico de
influencias
(amiguismo,

persona influyente)

Tramites
con
procedimien
X tos X
documentad
0s.

MATERIALIZACION

En el primer cuatrimestre de
2024, no se materializé el
riesgo debido a que los tramites
realizados quedaron
documentados, tal como se
pudo evidenciar en el sistema
comercial SIEC y los formatos
generados.

CONTROL

1. Todos los tramites realizados
por los usuarios en el periodo
enero-abril del presente afio,
guedaron documentados y con
sus  respectivos  formatos
generados por el SIEC
Comercial.

Finalmente la materializacién
del riesgo se evitd, quedando
con una evaluacién baja.

PROCESO Gestion de Bienes y Servicios
LIDER DEL PROCESO | Profesional 02 Almacenista
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE FRAUDE Y CONTROLES sI NO OBSERVACIONES
GESTION | CORRUPCION
MATERIALIZACION
Se cuenta En el primer cuatrimestre de
con un 2024, no se materializd este
Favorecimiento a sistema de riesgo debido a que Ila
un oferente o informacion Empresa, mediante un analisis
contratista en la X que deja X documentado, establece unos
adjudicacién de un trazabilidad requisitos de idoneidad que
proceso de de todas las debe tener el posible oferente,
contratacion etapas del los cuales se clasifican en
proceso de capacidad juridica, capacidad
contratacion técnica y capacidad financiera;
estos se encuentran
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contenidos en el documento
que soporta el estudio del
sector, en el formato de
solicitud de bienesy servicios y,
en el documento base de
invitacion publica o privada
(segun corresponda).
Posteriormente se realizan las
evaluaciones de los requisitos
contenidos en los documentos
que se han mencionado, para
con ello, poder realizar la
seleccién de la mejor oferta.

CONTROLES

1.Para cada contrato
celebrado se han aplicado las
directrices definidas en el
manual de contratacibn como
se evidencia en los formatos
correspondientes conforme a la
modalidad de seleccion.

2. El 100% de los contratos se
encuentran o se publicados en
el aplicativo SECOP Il en todas
sus etapas.

Finalmente la materializacién
del riesgo se evitd, quedando
con una evaluacion baja.

PROCESO Control Comercial
LIDER DEL PROCESO | Profesional 02 Gestion de la Medida y Control de Pérdidas.
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE FRAUDE Y CONTROLES sI NO OBSERVACIONES
GESTION | CORRUPCION
MATERIALIZACION
En el primer cuatrimestre de
Base de e
2024 no se materializ6 este
datos de . .
. riesgo, debido a que el
usuarios l "
cumplimiento del certificado
- - con . o
Exigir cumplimiento . . Retie, se exigi6 a todos los
inspeccion o : o
RETIE de manera X revision X usuarios que solicitaron una
selectiva P matricula nueva.
técnica,
rgi?;agée CONTROL
- Se lleva una base de datos de
visita. : .
los usuarios que han sido
objeto de visita técnica y se
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deja como evidencia el Acta de
Visita Técnica con el respectivo
registro fotografico.

Se realiz6 la verificacion del
cumplimiento a la
documentacion requerida para
la legalizacion de la matricula
solicitada, asi mismo se verifica
el estado de la instalacion,
mediante el formato de acta de
conexion y dictamen de
inspeccion y verificaciéon de
instalaciones eléctricas para
uso final del SIN.

Finalmente la materializacion
del riesgo se evitd, quedando
con una evaluacion baja

PROCESO Control de Gestion
LIDER DEL PROCESO | Jefe de Control Interno
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE FRAUDE Y CONTROLES sI NO OBSERVACIONES
GESTION | CORRUPCION
MATERIALIZACION
~ En el primer cuatrimestre de
Cada afio, L
toda 2_024 no se materializd este
riesgo, dado a que no se
persona que .
. presentaron informes a los
realice
o entes de control adulterados, y
auditorias .
. por el contrario obedecen a la
internas en . )
realidad empresarial.
el marco del
S'Sctgmf‘olde CONTROLES
. La OCI verifica la veracidad de
interno, ; it i~
o la informacion utilizando los
Informes para certificara .
entes de control X que conoce X sistemas SIEC, S.U.I’
) ISOLUCION, PIMYSIS, sitio
adulterados y entiende
web de la Empresa, actas de
ensu L
) Junta Directiva, Actas de
totalidad el - e
. Comité de Gestién y Control,
contenido i
- Acta de reunion de mesas
del Cédigo L
o Técnicas, etc.....
de Etica del : g, .
. Se evidencié declaracion de
Auditor . .
Interno y compromiso fwmado por el
Profesional 02 Auditor Interno
que se .
compromete que conoce y e_nt|ende'e_:n su
. totalidad el Cédigo de Etica el
a cumplirlo.

Auditor.
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Finalmente se evitd6 la
materializacion del riesgo, el
cual se encontraba con una
evaluacion moderada.

PROCESO Control de Calidad del Servicio
LIDER DEL PROCESO | Profesional 02 Subestaciones
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE FRAUDE Y CONTROLES S| NO OBSERVACIONES
GESTION | CORRUPCION
MATERIALIZACION
Para este cuatrimestre, no se
materializo este riesgo por
fraude y corrupcion, puesto
Conservar ue, se conserva la informacion
la base de que, se ¢
. de los célculos reportados.
célculo de la
Alterar la informacion CONTROLES
. L, reportada
informacion X or un X Se cuenta con un log donde se
regulatoria. P conserva los calculos
periodo de 5
~ reportados, en caso de que
afos, a L .
. soliciten recalculos.
partir del
afio 2023. . -
Finalmente se evit6 la
materializacién del riesgo, el
cual se encontraba con una
evaluacion alta.
PROCESO Facturacion y Recaudo
LIDER DEL PROCESO | Profesional 02 Jefe de Cartera
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE FRAUDE Y CONTROLES S| NO OBSERVACIONES
GESTION | CORRUPCION
MATERIALIZACION
La Oficina Aungque no se visualizé6 la
Registros de Contable materializacién de este riesgo,
dineros que no han valida los la_Direccién de Planeacién
ingresado a las X pagos X debe definir claramente quien
cuentas de contra el debe reportar la informacion
ENERGUAVIARE extracto concerniente_a la_gestién de
S.AE.S.P. bancario y este riesqo. Se desconoce
SIEC. definitivamente quien lo asume
si_La Profesional 02 de
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Contabilidad, La Profesional 02
de Tesoreria o La Profesional
02 de Cartera.

CONTROLES
La Oficina Contable validé los

pagos realizados en el
cuatrimestre contra los
extractos bancarios y
verificacion en el Sistema
SIEC.

Finalmente se evitd la
materializacion del riesgo, el
cual se encontraba con una
evaluacion alta.

PROCESO Gestidn Gerencial y Estratégica
LIDER DEL PROCESO | Gerente
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE FRAUDE Y CONTROLES sI NO OBSERVACIONES
GESTION | CORRUPCION
1. Las é&reas MATERIALIZACION
que En el Primer Cuatrimestre de la
reportan vigencia 2024, no se
informacion materializé este riesgo, dado a
ala que se cumplié con un proceso
plataforma de actualizacién del portal web
web de la de la empresa de acuerdo con
empresa, lo las solicitudes de las areas:
solicitan de Planeacion, Financiera,
manera Distribucién, Juridica y
formal a la Comercializacion y Mercadeo,
Profesional via correo electrénico y Watts
Manipular u ocultar 02 App.
informacion, Comunicaci
considerada X ones. X CONTROLES
publica a los grupos CONTROL 1 Si se efectiia un
de interés 2. La reporte de informacion en la
Profesional plataforma web, previa solicitud
02 de las areas y de forma
Comunicaci constante por parte de: la
ones realiza Direccion de  Planeacion,
mesa Subgerencias Financieras,
técnica de Distribucién, Juridica y
comunicacio Comercializacion y Mercadeo.
nes con
todos los CONTROL 2 Se evidencia
actores que reunion de mesa técnica de
intervienen comunicaciones realizada de
en la fecha 14 de mayo de 2024,
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generacion
de
contenido vy
responsabili
dad de este
en la pagina
web, de
acuerdo con
el esquema
de

indicando el contenido minimo
requerido por el ITA.

Finalmente se evit la
materializacion del riesgo, el
cual se encontraba con una
evaluacion alta.

publicacione
s, indicando
el contenido
minimo
requerido
por el ITA.
PROCESO Gestion Financiera
LIDER DEL PROCESO | Subgerente Financiero
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE FRAUDE Y CONTROLES sI NO OBSERVACIONES
GESTION | CORRUPCION
MATERIALIZACION
El riesgo no se materializé
debido a que ENERGUAVIARE
SA ESP cuenta con un
o presupuesto para la vigencia
SZLY(flrglsca 202_4 aprqbad_o mediante_ acta
gastos de junta directiva extrqordlnana
autorizados No 277 del 29 de septlempre de
se 2023 y .gcto de gerencia dg
encuentren aprobacion No 1383 por medio
dentro del del cual se aprueba el
presupuesto presupuesto desagregado para
_ aprobado a la vigencia del 01 de enero al
Inclusion de gastos 31 de diciembre de 2024.
no autorizados. X la fe_cha de X
sollc_|tud del CONTROL
memdlisan;?eyla Los gas_to_s d(_a’func_ionami,ento,
expedicion comermahzapmn e inversion de
del RP por enero a abril de 202.4.cuentan
parte de la con _CDP y RP solicitados y
profesional a_lutorlzados por el gerente ,
02 de fmalm_e,nte no se ha presentado
presupuesto |nclus_|on de gastos  no
autorizados. Anexo relacién de
RP de enero a abril de 2024.
Finalmente se evit6 la
materializacién del riesgo, el
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cual se encontraba con una
evaluacion moderada.

PROCESO Gestion Informéatica

LIDER DEL PROCESO | Profesional 01 Sistemas

FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024

RIEGO RIESGO DE MATERIALIZADO
RIESGO DE FRAUDE Y CONTROLES S| NO OBSERVACIONES
GESTION | CORRUPCION

MATERIALIZACION

En el primer cuatrimestre de
2024 no existe evidencia de la
materializacién del riesgo; sin
embargo dada la naturaleza
personal del riesgo, controlarlo
directamente se vuelve
bastante complicado. Sin una
incidencia de red especifica,
resulta dificil determinar la
finalidad detras de la obtencion
de informacién por parte de una
persona desde los sistemas.

Definir CONTROLES

politica de
seguridad
X de la X
informacion
y de
usuarios

Manipulacién de los
datos de la
empresa para
favorecimiento
personal o de un
tercero

Aunque no se ha definido la
Politica de Seguridad de la
Informacién y de Usuarios, se
han aplicado los siguientes
controles:

1. Se cuenta con el Plan de
Implementacion del Sistema
de Gestion de Seguridad de
la Informacién 2024
Aprobado el 6 de marzo de
2024, este plan abarca todas
las actividades necesarias
para establecer un sistema
de gestion de seguridad
centrado en los datos e
informacion empresarial. Se
fundamenta en la normativa
establecida por el estandar
internacional 1SO 27001.
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2.Se cuenta con la Politica de
Seguridad para la Gestion de
Credenciales: Aprobada el 6
de marzo de 2024, esta
politica establece los
lineamientos necesarios para
el proceso completo de

creacion, modificacién,
actualizacion,
administracién, custodia vy

uso de las credenciales de
los sistemas de informacion
de la empresa. Se reconoce
que estos puntos de acceso
electrénicos son vulnerables
a ataques tanto cibernéticos
como de ingenieria social.

Finalmente se evitd la
materializacién del riesgo, el
cual se encontraba con una
evaluacion alta.

que

PROCESO Gestion Juridica
LIDER DEL PROCESO | Secretaria General y Juridica
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE i FRAUDE Y CONTROLES S| NO OBSERVACIONES
GESTION | CORRUPCION
L ;giderado MATERIALIZACION
s de los En el primer cuatrlmestre_ del
afio 2024 no se evidenci6 la
Sgic:an materializacion de algin acto
informe dopdg Io.s apoderados se
mensual dejaran influenciar por la
donde ' cont[aparte; por el contrario, a
reportan través _ de los qontroles
Que el apoderado las estab_le_mdos y de las fichas _de
seguimiento que se realiza
de los casos se novedades
deje influenciar del X del x | Ppara cada proceso, se
demandante. proceso. evidencia una gestion
b El adecuada y oportuna en cada
i uno de los mismos.
apoderado
Sﬁﬂinr CONTROLES
con 1. En el primer cuatflmestre del
criterios de 2024, se contrato_, a_boqua
formacion para la representacion judicial,
experienci' quién mensualmente presenta
. las novedades de los procesos
ay demas

en sus informes y lleva a cabo
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determine
el comité
de
conciliacié
n, para
ejercer la
defensa de
la
empresa.

la actualizacion de la ficha de
seguimiento de los procesos.
2. La Apoderada cumple el
perfil definido por el Comité de
Conciliacién  para ejercer la
defensa de la empresa,
previamente establecido
mediante acta No. 2 del
17/01/2024

Finalmente se evitd la
materializacion del riesgo, el
cual se encontraba con una
evaluacion extrema.

PROCESO Gestion del Talento Humano
LIDER DEL PROCESO | Profesional 02 Talento Humano
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE ) FRAUDE Y CONTROLES S| NO OBSERVACIONES
GESTION | CORRUPCION
MATERIALIZACION
No se materializo el riesgo,
durante el primer cuatrimestre
se realizaron las siguientes
inducciones a los trabajadores
Induccién RAMIRO GOMEZ
La por reemplazo titular del cargo
Profesional concta center dia 04/03/2024
02 de
Talento Induccion FREIMAN DAVID
Humano LOPEZ subgerente comercial
promovera dia 05/02/2024
Personal vinculado la induccion .
: del Induccion MARLON LOPEZ
a un cargo sin X X . > .
induccion. personal, director de planeacion dia
durante el 05/02/2024
primer mes
de su Induccién  FINIA  JANETH
vinculacién USECHE subgerente
al cargo administrativo dia 05/02/2024
dejando
evidencia CONTROLES
Se realiz6 a través del
diligenciamiento del formato
aprobado Cédigo A-GTH-FO-
029, Version 1 del 4/02/2022
Finalmente se evit6 la
materializacién del riesgo, el
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cual se encontraba con una
evaluacion alta.

Deficiencias en los

criterios de
asignacion de
capacitacién a los
trabajadores

Capacitacio
nes no
acordes con
la
X naturaleza X
de la
empresa o
perfil del
trabajador

MATERIALIZACION

En el primer cuatrimestre de
2024 se capacitaron 4
trabajadores de las areas
control interno, ZNI y financiera
(contabilidad) de acuerdo con
sus cargos

Capacitacion tema
herramientas

préacticas para la ejecucion del

control y responsabilidad fiscal
dia 21-22/03/2024

trabajador DR. YURI
LASCARRO

profesional 02 auditor interno

Informacion

SUl-financiero 2024-gratis

dia 23-24/04/2024

trabajador : CAROLINA DIAZ —
técnico 04 costos ABC

PATRICIA GIRALDO - técnico
04 contable ZNI

DIEGO ARCE VALENCIA -
profesional 01 gestion
ambiental y apoyo a ZNI

Controles:

Se dio la aplicacion del Plan de
Capacitacion aprobado.

Se verificd que la capacitacion
sea acorde con los cargos de
cada trabajador y que la
entidad sea legalmente
reconocida; este control se
hace con los documentos de la
camara de comercio y el Rut
del ente capacitador.

Finalmente se evitd6 la
materializacién del riesgo, el
cual se encontraba con una
evaluacion baja.
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necesarias

PROCESO Gestion Integral de Modelos Organizacionales
LIDER DEL PROCESO | Profesional 01 Gestion de Calidad
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE FRAUDE Y CONTROLES S| NO OBSERVACIONES
GESTION | CORRUPCION
La MATERIALIZACION
Profesiona La informacion del desempefio
| 01 del SGC es transparente y
gestion de evidenciable con la revisién de
Calidad, la alta direccién del SGC y la
prepara realizacion de las auditorias
informacio internas de calidad contratadas
n para por un proveedor, reconocido
revision en el sector.
del
sistema de CONTROL
gestién por El 14 de febrero del 2024 se
la alta gener6 informe de revision por
Ocultar o alterar : - . -
informacion del d|recc_|qn Ia_d_lr,ecmon del SGNC donde se
desempefio del X (Comité X midio el des_emp(_ano del SGC
) L CGO), durante la vigencia 2023, Este
sistema de gestion o ) . .
cada afio, informe se presentd el dia 22
con el de febrero de 2024, tal como
propdsito consta en el Acta de reunién de
de evaluar Comité CGC No. 03.
el
desempefi Finalmente se evitd la
o del materializacién del riesgo, el
sistema de cual se encontraba con una
gestion y evaluacion moderada.
tomar las
acciones
de mejora
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PROCESO Mantenimiento
LIDER DEL PROCESO | Profesional 02 Mantenimiento de Redes
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE ) FRAUDE Y CONTROLES S| NO OBSERVACIONES
GESTION | CORRUPCION
Los MATERIALIZACION
materiales Para el corte del primer
entregado cuatrimestre del afio, este
S para riesgo tipo fraude y corrupcién
hacer las se_materializd, puesto _que no
actividade se _ha llevado el control del
s de material requerido para las
mantenimi maniobras por medio
ento requisiciones.
preventivo
o] CONTROLES
correctivo Los controles no se han
son aplicado y no se evidencian
cantidades requisiciones expedidas con la
exactas a orden de trabajo cerrada
lo
Hurto de materiales X requerido, X Finalmente no se evitd la

por no se materializaciéon del riesgo; el
genera riesgo sigue siendo alto.
material
sobrante
en los
mantenimi
entos.
Evidencia
(requisicio
nes de
elementos
con los
cierres de
las
ordenes
de trabajo)
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PROCESO Operacion
LIDER DEL PROCESO | Profesional 02 Subestaciones
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE ) FRAUDE Y CONTROLES S| NO OBSERVACIONES
GESTION | CORRUPCION
MATERIALIZACION
Para el primer cuatrimestre del
1 Reporte afio, este riesgo por corrupcion
diariopal no se materializo, puesto que,
LAC de los por medio de los reportes al
eVentos LAC se realiza un seguimiento
CON SUS y control de las salidas y sus
. causas.
respectiva
Slf:fjas CONTROLES
qeneraron 1. Se han realizado los reportes
g Re istrd diarios al LAC, como evidencia
Manipular el A.utorr?étic se tiene un histérico de los
sistema  eléctrico oen cargues.
para favorecimiento X SPARD de X 2. Se realizan los registros de
propio o0 de un los manera automatica al SPARD
tercero eventos de apertura y cierre de los
del reconectadores.
sistema 3. Se lleva un registro en la
eléctrico bitdcora de centro de control,
3 Re ist.ro donde se reportan las
e'n bitgcora novedades de los cambios de
turno.
de las
novedades inal " |
en los turn Fina me_nte  se e_V|to a
s materializacion del riesgo, el
’ cual se encontraba con una
evaluacion alta.

PROCESO Servicios Logisticos
LIDER DEL PROCESO | Subgerente Administrativo
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE FRAUDE Y CONTROLES S| NO OBSERVACIONES
GESTION | CORRUPCION _
Favorecimiento  a Cada MATERIALIZACION
un oroveedor de actividad El riesgo no se materializé en el
mantznimientos en realizada primer cuatrimestre de 2024 ya
o ’ por un gque no se han suscrito
certificar X X . i
actividades que no proveedor contratos de mantenimiento;
se realizaron en de bien sea de herramientas,
realidad mantenimi magquinas y equipos. En el mes
) ento debe de mayo se estan adelantando
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tener su
respectiva
evidencia
de
ejecucion,
la cual
sera
supervisad
a por el
administra
dor del
contrato.

cada uno de los procesos
precontractuales
correspondientes.

CONTROL

Para el plan de mantenimiento
de infraestructura de la
vigencia 2024 se tiene
proyectado la inclusion del plan
de mantenimiento de equipos
de cémputo e impresoras. Se

evidencia certificacion
expedida el 8 de mayo de 2024
por la Subgerente

Administrativa indicando que
en el primer cuatrimestre del
aflo, no se han suscrito
contratos de mantenimiento en
la empresa.

Finalmente no hay
materializacion del riesgo, pero
la evaluacion del riesgo sigue
siendo alta y se debe
considerar la aplicacion de
controles.

PROCESO Vinculaciéon de Clientes
LIDER DEL PROCESO | Profesional 02 Gestién de la Medida y Control de Pérdidas
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE i FRAUDE Y CONTROLES S| NO OBSERVACIONES
GESTION | CORRUPCION
Se cuenta MATERIALIZACIOI_\I
con un EP el primer cuatrlmestr_e .d(,al
plan de afio el riesgo se materlallzo,
recuperaci debldp a_que siete  (07)
6n de usuarios _de la empresa, se
pérdidas cone_cfca_ron a_ la red del
. Municipio _de San José del
Usuarios se en el cual Guaviare de forma
conecten a las se ’
X X fraudulenta.
redes de manera contempla E—
fraudulenta. n las CONTROL
Sztr?teglas De .forma d_iaria, se realizan
mitigar la t_)arrldos de inspeccién con el
ocurrencia fin de controlar las conexiones
de este fraudulentas al sistema de
. ENERGUAVIARE S.A. E.S.P.
riesgo.




ENERUUAVIARE

EMPRESA DE ENERGIA ELECTRICA DEL

DEPARTAMENTO DEL GUAVIARE

NIT: 822.004-680

Pagina: 18 de 20

No se evidencia plan anual de
trabajo para la reduccién de
perdidas que apunte al
cumplimiento del plan de
recuperacion de pérdidas,
aprobado en Comité CGC.

Finalmente no se evit6 la
materializacién del riesgo, el
cual se encuentra con una
evaluacion extrema.

PROCESO Gestion de Energia
LIDER DEL PROCESO | Profesional 01 Analista de Comercializacién, mercadeo y Calidad del Servicio
FECHA Mayo 15 de 2024 PERIODO EVALUADO | Primer cuatrimestre de 2024
RIEGO RIESGO DE MATERIALIZADO
RIESGO DE ) FRAUDE Y CONTROLES S| NO OBSERVACIONES
GESTION | CORRUPCION

Los
responsabl
es de la
adjudicaci
6n del Materializacion:  durante la
contrato vigencia 2023, el proceso de
dela adjudicaciéon del contrato se
compra de realizé conforme a los términos
energia de la resolucién CREG 130 de
(definidos 20109.
en la
caracteriza Controles:

Favorecimiento al cion del 1. El contrato No CP-EGVC

proveedor de la X proceso de X 2021 -002, resulto del proceso

energia. gestion de de convocatoria de la
energia), resolucion CREG 130 de 2019,
deben porl0 afios de vigencia.
cefirse
bajo los Finalmente se evit6 la
parametro materializacion del riesgo, el
sdela cual se encontraba con una
Resolucién evaluacion moderada.
CREG 130
de 2019,
esla
resoluciéon
de SICEP
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OBSERVACIONES

1. En la verificacién se detectaron dos (2) riesgos materializados, Mantenimiento y Vinculacién
de Clientes; para el proceso de Mantenimiento no se aportan evidencias suficientes tales
como formatos de requisiciones de materiales y ordenes de trabajo cerradas debidamente
diligenciadas y firmadas, que demuestren los controles aplicados.

Para el proceso de Vinculacion de Clientes no aportaron el plan de trabajo anual de
recuperacion de pérdidas que se establece en la accion citada en la matriz de riesgos 2024,
debidamente aprobado por la instancia competente.

2. En el proceso de Facturacién y Recaudo el riesgo identificado “registros de dineros que no
han ingresado a las cuentas de ENERGUAVIARE S.A E.S.P.” cuyo control esté a cargo de
la Profesional 02 de Tesoreria La Oficina Contable valida los pagos contra el extracto
bancario y SIEC.

Al respecto, aunque no se visualizé la materializacion de este riesgo, la Direccion de
Planeaciéon debe definir claramente quien debe reportar la informacién concerniente a la
gestion de este riesgo y aplicar los controles para que no se materialice. Se desconoce
definitivamente quien lo asume si La Profesional 02 de Contabilidad, La Profesional 02 de
Tesoreria o La Profesional 02 de Cartera como lider del proceso.

3. En el proceso Gestion Informatica se debe revisar el control establecido “Definir politica de
seqguridad de la informacién y de usuarios”. Al respecto la Empresa ya cuenta con el Plan
de Implementacién del Sistema de Gestidén de Seguridad de la Informacién 2024, aprobado
el 6 de marzo de 2024, este abarca todas las actividades necesarias para establecer un
sistema de gestidbn de seguridad centrado en los datos e informacion empresarial. Se
fundamenta en la normativa establecida por el estandar internacional ISO 27001; la politica
citada hace parte de esas actividades y se recomienda revisar la posibilidad de tenerla en
la vigencia actual.

Finalmente, con los controles realizados se evito la materializacion del riesgo, “Manipulacion
de los datos de la empresa para favorecimiento personal o de un tercero” el cual se
encontraba con una evaluacion alta.

4. En el proceso Mantenimiento el riesgo “Hurto de materiales” se materializo; en el primer
cuatrimestre del afio, este riesgo tipo fraude y corrupcion se materializd, puesto que no se
ha llevado el control del material requerido para las maniobras por medio requisiciones.
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Los controles no se han aplicado debido a que se carece de_requisiciones expedidas con la
orden de trabajo cerrada; aunque se verificaron las evidencias presentadas por el lider del
proceso a la Direccion de Planeacion y a la OCI, y que se solicitaron nuevamente a la
Subgerencia de Distribucion, estas no fueron entregadas,

Finalmente no se evitdé la materializacion del riesgo; el riesgo sigue siendo alto.

. En lo inherente al proceso Vinculacion de Clientes, el riesgo “Usuarios se conecten a las
redes de manera fraudulenta” se materializé; En el primer cuatrimestre del afio el riesgo se
materializd, debido a que siete (07) usuarios de la empresa, se conectaron a la red del
Municipio de San José del Guaviare, de forma fraudulenta.

Aungue de forma diaria, se realizan barridos de inspeccion con el fin de controlar las
conexiones fraudulentas al sistema de ENERGUAVIARE S.A. E.S.P.

No se evidencia plan de trabajo anual para la reduccion de pérdidas como quedo definida
la accidn en la matriz, que esté aprobado en Comité CGC, y que apunte al cumplimiento
del plan de recuperacion de pérdidas.

Finalmente, no se evitd la materializacion del riesgo, el cual se encuentra con una
evaluacién extrema.

. Con respecto al proceso Control de Gestidon cuyo lider es el Jefe de Control Interno, la
verificacion a los controles aplicados para el riesgo de fraude y corrupcion, “Informes para
entes de control adulterados” es realizada por El mismo, es decir Yo con Yo; asi mismo, se
visualiza al Profesional 02 Auditor Interno evaluando al Jefe de Control Interno o viceversa,
para conocer si se aportaron las evidencias requeridas.

Se recomienda revisar esta situacion debido a que no se esta permitiendo que la Oficina de
Control Interno realice la evaluacion independiente y por el contrario se esta induciendo a
gue esta no cumpla las normas de auditoria interna y las disposiciones legales vigentes en
materia de control interno.

7. Finalmente, se deben establecer las acciones de mejora respectivas que propendan a

mejorar la gestion de riesgos en la Empresa.

Cordialmente,

Yuri Alexander Lascarro

Esp. Auditoria Forense — Esp. Alta Gerencia.

Auditor SIG
Profesional 02 Auditor Interno.



